
 

 

 

 Контакты с незнакомыми людьми с помощью чатов, социальных сетей или элек-

тронной почты.  

Все чаще и чаще злоумышленники используют эти каналы для того, чтобы заставить детей выдать 

личную информацию о себе и родителях: анкетные данные, номера телефонов, место учебы-

работы. Выдавая себя за сверстника, злоумышленники могут не только выведывать личную ин-

формацию, но и искать личной встречи с ребенком, поэтому запрещайте ребенку без контроля 

взрослых встречаться с людьми, знакомство с которыми завязалось в Сети. Запретите ребенку на-

значать встречи с виртуальными знакомыми. 

Научите ребенка использовать прозвища (ники) при общении через Интернет: анонимность - от-

личный способ защиты. Не рекомендуется размещать на веб-страницах или публичных форумах 

фотографии детей, семьи, фото в интерьере дома. 

 Угроза заражения вредоносным ПО. 

Множество вебсайтов, электронных сообщений или программ обмена файлами позволяют поль-

зователям скачивать все виды музыки, игр, документов и т.д. Однако, несмотря на их кажущуюся 

безобидность, многие из них содержат вирусы. Научите ребенка, пользоваться электронной по-

чтой, расскажите, что не нужно нажимать на ссылки в электронных сообщениях от неизвестных 

источников, открывать различные вложения. Такие ссылки могут вести на нежелательные сайты, 

или содержать вирусы, которые заразят Ваш компьютер. 

 Доступ к неподходящей информации 

Любопытная детская природа может завести их на сайты расистского, дискриминационного, сек-

суального, насильственного содержания или на сайты, содержащие материалы, побуждающие 

ребенка к действиям, которые могут поставить под угрозу его психологическое или физическое 

здоровье.  

 Нарушение этических норм.  

Случается использование детьми ненормативной лексики, угроз. 

 Неконтролируемые покупки. 

Если Ваши дети имеют доступ к Вашим банковским данным или номеру кредитной карты, они мо-

гут приобрести практически все что угодно через Интернет: одежду, компьютерные игры, опла-

тить дополнительные услуги социальных сетей (привилегии в он-лайн играх, подарки друзьям, 

оценку 5+).  

 Спам и фишинг  

Спам в огромных количествах рассылается по электронной почте спамерами и киберпреступни-
ками, цель которых: 

 выудить деньги у некоторого количества получателей, ответивших на сообщение; 

 провести фишинговую атаку, чтобы обманным путем получить пароли, номера кре-
дитных карт, банковские учетные данные и т.д.; 

 распространить вредоносный код на компьютерах получателей. 

 


